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ALLEASY SECURITY STANDARD
Minimumskrav til IT-sikkerhed og datahåndtering for leverandører
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Alleasy Secure er sikkerhedsrammen for samarbejdet mellem kunder, Alleasy og leverandører.
Leverandører arbejder som udgangspunkt direkte i kundens egne systemer. Nedenstående minimumskrav
skal være opfyldt, inden relevante opgaver påbegyndes.

1. Arbejdsudstyr Leverandøren anvender en computer, som vedkommende selv har kontrol over, og som er
egnet til professionelt arbejde.

2. Opdateret software Computerens operativsystem, browser og relevante programmer skal holdes
opdaterede med sikkerhedsopdateringer.

3. Adgangssikkerhed Der skal anvendes stærke, individuelle adgangskoder, automatisk skærmlås og
multifaktorgodkendelse (MFA), hvor det understøttes.

4. Grundlæggende beskyttelse Computeren skal have aktiv firewall, relevant beskyttelse mod skadelig
software og kryptering af lagrede data.

5. Kundens systemer og data Arbejdet udføres som udgangspunkt i kundens egne systemer. Kundedata
må ikke kopieres, downloades eller opbevares lokalt uden forudgående tilladelse.

6. Personlig adgang Leverandøren må kun anvende egne, godkendte brugeradgange. Adgangsoplysninger
må ikke deles med andre.

7. Sikkerhedshændelser Mistanke om databrud, tab af udstyr eller uautoriseret adgang skal straks
meddeles Alleasy og efter de aftalte procedurer.

8. Afslutning af opgaver Når en opgave afsluttes, skal leverandøren ophøre med at anvende kundens
adgange og slette eller tilbagelevere eventuelle kundedata efter aftale.

Kundens sikkerhedskrav
Leverandøren skal også følge kundens sikkerhedskrav og adgangsprocedurer for den konkrete opgave.
Eventuelle yderligere krav afklares inden opgavestart.

Kontrol og efterlevelse
Leverandøren accepterer sikkerhedsstandarden ved tilmelding. Inden en opgave påbegyndes, kan Alleasy
bede om bekræftelse eller dokumentation for, at kravene er opfyldt. Ved behov kan Alleasy formidle
kontakt til en professionel IT-partner.

Alleasy Secure er ikke en ekstern sikkerhedscertificering eller en garanti mod sikkerhedshændelser.



